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1. Przedmiot

Celem niniejszego dokumentu jest ustanowienie ram regulacyjnych dotyczacych bezpieczenstwa
informacji dla organizacji bedacych dostawcami Grupy Azpiaran, ktére majgq dostep do jej
informacji, systeméw informatycznych lub zasobdw, w celu ochrony ich poufnosci, integralnosci i
dostepnosci.

W tym celu organizacje dostawcze sg odpowiedzialne za poinformowanie swoich pracownikow i

podwykonawcéw $wiadczacych ustugi na rzecz Grupo Azpiaran.

2. Zakres

Wszystkie dziatania wykonywane dla Grupo Azpiaran przez organizacje dostawcze, ktore majg
dostep do jej informacji, systemoéw informatycznych lub zasobdéw.

Punkt ,3. Wytyczne ogdlne” ma zastosowanie do kazdej organizacji dostawczej, niezaleznie od
rodzaju $wiadczonych ustug.

Punkt ,4. Wytyczne szczegdtowe” ma zastosowanie wytgcznie do tych organizacji dostawcow,
ktorych swiadczone ustugi odpowiadajg rodzajowi ustugi wskazanej w kazdym przypadku, zgodnie

z informacjq podang na poczatku wspomnianego punktu.

3. Wytyczne ogdlne

3.1. Swiadczenie ustug

Organizacje $wiadczace ustugi moga wykonywac dla Grupy Azpiaran wytacznie czynnosci objete
odpowiednig umowg o $wiadczenie ustug.

Organizacja $wiadczaca ustugi bedzie okresowo dostarcza¢ Grupie Azpiaran wykaz osob, profili,
funkcji i obowigzkow zwigzanych ze Swiadczong ustugq oraz bedzie na biezgco informowac o
wszelkich zmianach (przyjecie, odejscie, zastgpienie lub zmiana funkcji lub obowigzkdw)
zachodzacych w tym wykazie.

Zgodnie z postanowieniami klauzul zwigzanych z umowa o $wiadczenie ustug, wszystkie osoby
zewnetrzne wykonujgce prace dla Grupy Azpiaran muszg przestrzega¢ zasad bezpieczenstwa
zawartych w niniejszym dokumencie. W przypadku naruszenia ktéregokolwiek z tych obowigzkdéw
Grupo Azpiaran zastrzega sobie prawo do zawieszenia osoby, ktora dopuscita sie naruszenia, a
takze do podjecia s$rodkow karnych, ktore uzna za stosowne w odniesieniu do organizacji
$Swiadczacej ustugi.

Organizacja $wiadczaca ustugi musi zapewnic¢, ze wszystkie jej osoby posiadajg odpowiednie
kwalifikacje do wykonywania $wiadczonych ustug.

Wszelka wymiana informacji miedzy Grupo Azpiaran a organizacjg dostawczg bedzie rozumiana
jako odbywajaca sie w ramach ustalonych w odpowiedniej umowie o $wiadczenie ustug, tak wiec
informacje te nie mogg by¢ wykorzystywane poza tymi ramami ani do innych celéw.

T.I. centralizuje globalne dziatania w zakresie ochrony aktywéw Grupo Azpiaran

Ogdlnie rzecz biorac, aktywa obejmuja:
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° Informacje chronione, tj. informacje umozliwiajgce identyfikacje oséb fizycznych i/lub
prawnych oraz informacje dotyczace konfiguracji systeméw informatycznych i sieci
komunikacyjnych.

° Podmioty  wspdtpracujace w  zakresie  przetwarzania informacji  chronionych
(oprogramowanie, sprzet komputerowy, sieci komunikacyjne, nosniki informacji, wyposazenie

pomocnicze i instalacje).

3.2. Poufnosé¢ informacji

Osoby zewnetrzne majace dostep do informacji Grupo Azpiaran powinny traktowac te informacje
jako domyslnie chronione. Za informacje niechronione mozna uznac¢ wytgcznie te informacje, do
ktorych dostep uzyskano za posrednictwem s$rodkéw publicznego rozpowszechniania informacji
udostepnionych w tym celu przez Grupo Azpiaran.

Nalezy unika¢ ujawniania, modyfikowania, niszczenia lub niewtasciwego wykorzystywania
informacji, niezaleznie od nosnika, na ktéorym sie znajduja.

Informacje chronione bedg przechowywane przez czas nieokreslony z zachowaniem maksymalnej
poufnosci i nie bedg ujawniane na zewnatrz, chyba ze zostanie to odpowiednio zatwierdzone.
Nalezy zminimalizowac liczbe raportéw w formie papierowej zawierajgcych informacje chronione i
przechowywac je w bezpiecznym miejscu, niedostepnym dla oséb trzecich.

W przypadku, gdy z powoddw bezposrednio zwigzanych z miejscem pracy pracownik organizacji
dostawczej wejdzie w posiadanie informacji chronionych zawartych na dowolnym nosniku,
powinien on zrozumie¢, ze posiadanie to ma charakter Scisle tymczasowy, wigze sie z
obowigzkiem zachowania tajemnicy i nie daje mu zadnych praw do posiadania, wtasnosci lub
kopiowania tych informacji. Ponadto pracownik musi zwréci¢ wspomniane nosniki natychmiast po
zakonczeniu zadan, ktére spowodowaty ich tymczasowe wykorzystanie, a w kazdym razie po
zakonczeniu wspotpracy jego firmy z Grupo Azpiaran.

Wszystkie te obowigzki pozostajg w mocy po zakonczeniu dziatalnosci prowadzonej przez osoby
zewnetrzne na rzecz Grupo Azpiaran.

Niewypetnienie tych obowigzkdéw moze stanowié przestepstwo ujawnienia tajemnic.

Aby zapewni¢ bezpieczenstwo danych osobowych, osoby z organizacji dostawczej powinny
przestrzegac nastepujacych zasad postepowania, oprocz wyzej wymienionych zasad:

° Moga tworzy¢ pliki tylko wtedy, gdy jest to konieczne do wykonywania ich pracy. Te
tymczasowe pliki nie moga by¢ nigdy zapisywane na lokalnych dyskach komputeréw
uzytkownikdw i musza by¢ niszczone, gdy przestang byc¢ przydatne do celdéw, dla ktérych zostaty
utworzone.

° Dane osobowe nie mogg by¢ przechowywane na lokalnych dyskach twardych komputeréw
uzytkownikow.

o Wynoszenie nosnikow i dokumentow (w tym wysytanie wiadomosci e-mail) poza
pomieszczenia, w ktorych znajdujg sie te informacje, moze by¢ dozwolone wytacznie przez Grupo

Azpiaran i odbywa sie zgodnie z okreslong procedura.
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° Nosniki i dokumenty musza umozliwia¢ identyfikacje rodzaju zawartych w nich informaciji,
by¢ zinwentaryzowane i przechowywane w miejscu o ograniczonym dostepie dla osdb
upowaznionych.

° Przekazywanie danych osobowych objetych szczegdlng ochrong (np. dotyczacych zdrowia)
za posrednictwem sieci telekomunikacyjnych (np. poczty elektronicznej) odbywa sie poprzez
szyfrowanie tych danych lub stosowanie innych mechanizmdéw gwarantujacych, ze informacje nie

beda zrozumiate ani nie bedq mogty by¢ manipulowane przez osoby trzecie.

3.3. Wiasnos¢ intelektualna

Zapewnione zostanie przestrzeganie ograniczen prawnych dotyczacych wykorzystania materiatéw
chronionych przepisami dotyczacymi wtasnosci intelektualnej.

Uzytkownicy mogg korzysta¢ wytacznie z materiatdw zatwierdzonych przez Grupo Azpiaran do
wykonywania swoich obowigzkdw.

Surowo zabrania sie korzystania z oprogramowania bez odpowiedniej licencji w systemach
informatycznych Grupo Azpiaran.

Zabrania sie roéwniez wykorzystywania, reprodukcji, przekazywania, przeksztatcania lub
publicznego udostepniania wszelkiego rodzaju dziet lub wynalazkédw chronionych prawem
witasnosci intelektualnej bez odpowiedniej pisemnej zgody.

Grupo Azpiaran zezwala wylacznie na wykorzystanie materiatdw wyprodukowanych przez siebie
lub materiatow autoryzowanych Ilub dostarczonych mu przez ich wilasciciela, zgodnie z

uzgodnionymi warunkami i przepisami obowigzujacego prawa.

3.4. Wymiana informacji

W zadnym wypadku nikt nie moze ukrywaé ani manipulowa¢ swojg tozsamoscia.

Dystrybucja informacji w formie elektronicznej lub fizycznej bedzie odbywac sie za pomoca
srodkéw okreslonych w umowie o $wiadczenie ustug w tym celu i wytacznie w celu utatwienia
wykonywania funkcji zwigzanych z ta umowaq. Grupa Azpiaran zastrzega sobie prawo, w
zaleznosci od zidentyfikowanego ryzyka, do wprowadzenia srodkéw kontroli, rejestracji i audytu
tych $rodkow rozpowszechniania.

W odniesieniu do wymiany informacji w ramach umowy o $wiadczenie ustug za nieuprawnione
uznaje sie nastepujqce dziatania:

o Przesytanie lub odbieranie materiatéw chronionych prawem autorskim z naruszeniem
ustawy o ochronie wtasnosci intelektualnej.

° Przesytanie lub odbieranie wszelkiego rodzaju materiatow pornograficznych, o charakterze
jednoznacznie seksualnym, os$wiadczen o charakterze dyskryminacji rasowej oraz wszelkiego

rodzaju oswiadczen lub wiadomosci, ktére mozna zaklasyfikowac jako obrazliwe lub niezgodne z

prawem.
. Przekazywanie chronionych informacji nieuprawnionym osobom trzecim.
° Przesytanie lub odbieranie aplikacji niezwigzanych z dziatalnoscig firmy.
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° Uczestnictwo w dziataniach internetowych, takich jak grupy dyskusyjne, gry lub inne
dziatania, ktore nie sg bezposrednio zwigzane ze $wiadczeniem ustug.
Wszelkie dziatania, ktore mogq zaszkodzi¢ wizerunkowi i reputacji Grupo Azpiaran, sg zabronione

w Internecie i w kazdym innym miejscu.

3.5. Wtasciwe wykorzystanie zasobow

Organizacja $wiadczaca ustugi zobowigzuje sie do okresowego informowania Grupo Azpiaran o
zasobach, za pomocg ktérych $swiadczy ustugi.

Organizacja dostawcza zobowigzuje sie do wykorzystywania zasobdw przeznaczonych do
Swiadczenia ustugi zgodnie z warunkami, dla ktérych zostaty one zaprojektowane i wdrozone.
Zasoby, ktére Grupo Azpiaran udostepnia osobom zewnetrznym, niezaleznie od ich rodzaju
(sprzet komputerowy, dane, oprogramowanie, sieci, systemy komunikacyjne itp.), sq dostepne
wytacznie w celu wypetnienia obowigzkow i realizacji celéw operacyjnych, dla ktérych zostaty
dostarczone. Grupo Azpiaran zastrzega sobie prawo do wdrozenia mechanizmdw kontroli i audytu
w celu weryfikacji wtasciwego wykorzystania tych zasobdw.

Wszystkie urzadzenia dostawcy, ktore tacza sie z siecig produkcyjng Grupo Azpiaran, bedq
pochodzi¢ od zatwierdzonych marek i modeli. Dostawca udostepni Grupo Azpiaran te urzadzenia,
aby ta mogta koordynowaé instalacje zatwierdzonego oprogramowania i odpowiednio je
skonfigurowac.

Kazdy plik wprowadzony do sieci Grupo Azpiaran lub do dowolnego urzadzenia podtagczonego do
niej za posrednictwem nos$nikdédw automatycznych, Internetu, poczty elektronicznej lub innych
srodkdw musi spetnia¢ wymagania okreslone w niniejszych zasadach, a w szczegdlnosci te
dotyczace wtasnosci intelektualnej, ochrony danych osobowych i kontroli ztosliwego
oprogramowania.

Wszystkie aktywa nalezy zwréci¢ Grupo Azpiaran bez nieuzasadnionej zwioki po zakonczeniu
umowy. Wszystkie komputery osobiste, na ktérych Grupo Azpiaran zainstalowato
oprogramowanie, nalezy dostarczy¢ do Grupo Azpiaran w celu sformatowania dysku twardego po
zakonczeniu $wiadczenia ustugi.

Wyraznie zabrania sie:

° Wykorzystywanie zasoboéw dostarczonych przez Grupo Azpiaran do dziatan niezwigzanych
z celem ustugi.

° Podtaczanie do sieci produkcyjnej Grupo Azpiaran urzadzen i/lub aplikacji, ktére nie sg
okreslone jako czes$¢ oprogramowania lub standardow wtasnych zasobow informatycznych.

° Wprowadzanie do systemow informatycznych lub sieci korporacyjnej Grupo Azpiaran tresci
obscenicznych, zawierajacych grozby, niemoralnych lub obrazliwych.

° Celowe wprowadzanie do sieci korporacyjnej Grupo Azpiaran jakiegokolwiek ztosliwego
oprogramowania (wiruséw, robakdéw, trojandw, programoéw szpiegujacych, oprogramowania
ransomware itp.), urzadzen logicznych, urzadzen fizycznych lub jakichkolwiek innych sekwencji

polecen, ktore powodujg lub moga powodowacd jakiekolwiek zaktdcenia lub uszkodzenia zasobdéw
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informatycznych. Wszystkie osoby majace dostep do sieci Grupy Azpiaran sg zobowigzane do
korzystania z aktualnych programéw antywirusowych.

° Uzyskiwanie bez wyraznej zgody innych praw lub dostepu niz te, ktére zostaty im
przydzielone przez Grupo Azpiaran.

° Uzyskiwanie bez wyraznej zgody dostepu do obszarow o ograniczonym dostepie w

systemach informatycznych Grupo Azpiaran.

° Znieksztatcanie lub falszowanie rejestrow ,log” systemow informatycznych Grupo
Azpiaran.
° Odszyfrowywanie bez wyraznej zgody haset, systemdw lub algorytméw szyfrujacych oraz

wszelkich innych elementéw bezpieczenstwa wykorzystywanych w procesach telematycznych
Grupo Azpiaran

o Posiadanie, opracowywanie lub uruchamianie programoéw, ktore mogtyby zaktdcac¢ prace
innych uzytkownikow lub uszkadzac lub zmienia¢ zasoby informatyczne Grupo Azpiaran

. Niszczenie, modyfikowanie, unieruchamianie Iub inne formy uszkadzania danych,
programoéw lub dokumentéw elektronicznych zawierajacych informacje chronione (czynnosci te
mogq stanowic przestepstwo).

° Przechowywanie chronionych informacji na lokalnych dyskach komputeréw uzytkownikow.

3.6. Obowiazki uzytkownika

Organizacje $wiadczace ustugi muszg zapewnié, aby wszystkie osoby wykonujace zadania dla
Grupo Azpiaran przestrzegaty nastepujacych podstawowych zasad w ramach swojej dziatalnosci:

° Kazda osoba majgca dostep do informacji Grupo Azpiaran jest odpowiedzialna za
dziatalnos$¢ wykonywang przy uzyciu swojego identyfikatora uzytkownika i wszystko, co z tego
wynika. Dlatego tez konieczne jest, aby kazda osoba kontrolowata systemy uwierzytelniania
powigzane z jej identyfikatorem uzytkownika, gwarantujac, ze hasto powigzane z tym
identyfikatorem jest znane wytacznie uzytkownikowi i nie moze by¢ ujawniane innym osobom pod
zadnym pozorem.

° Uzytkownicy nie powinni uzywac identyfikatora innego uzytkownika, nawet jesli posiadajg
zgode wiasciciela.

° Uzytkownicy znajq i stosujg istniejgce wymagania i procedury dotyczace przetwarzanych
informacji.

Kazda osoba majgca dostep do chronionych informacji musi przestrzega¢ nastepujacych
wytycznych dotyczacych zarzadzania hastami:

o Wybiera¢ hasta wysokiej jakosci, czyli trudne do odgadniecia przez innych uzytkownikdéw.

° W przypadku podejrzenia, ze hasto jest znane innym uzytkownikom, nalezy poprosi¢ o

jego zmiane.

° Zmieniaj hasta co najmniej raz na 90 dni i unikaj ponownego uzywania starych haset.
. Zmienia¢ domysine i tymczasowe hasta przy pierwszym logowaniu.
° Unikaj umieszczania haset w automatycznych procesach logowania (np. tych

przechowywanych w przegladarkach).
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. Zgtaszac wszelkie incydenty zwigzane z bezpieczenstwem haset, takie jak utrata, kradziez
lub podejrzenie naruszenia poufnosci.

Kazda osoba majgca dostep do informacji chronionych powinna zadba¢ o to, aby sprzet byt
zabezpieczony, gdy pozostaje bez nadzoru.

Kazda osoba majgca dostep do informacji chronionych powinna przestrzega¢ co najmniej
ponizszych zasad dotyczacych czystego biurka, aby chroni¢ dokumenty papierowe, nosniki
komputerowe i przeno$ne urzadzenia pamieci masowej oraz zmniejszy¢ ryzyko nieuprawnionego
dostepu, utraty i uszkodzenia informacji, zaréwno w normalnych godzinach pracy, jak i poza nimi:
° Przechowywa¢ dokumenty papierowe i nosniki danych pod kluczem, gdy nie sg uzywane,
zwitaszcza poza godzinami pracy.

° Blokowac sesje uzytkownika lub wytgcza¢ komputer, gdy pozostawia sie go bez nadzoru.

° Zabezpieczy¢ zaréowno punkty odbioru i wysytki informacji (poczta tradycyjna, skanery i
faksy), jak i urzadzenia do kopiowania (kserokopiarki, faksy i skanery). Odpowiedzialnos$¢ za

powielanie lub wysytanie informacji za pomocg tego typu urzadzen spoczywa na uzytkowniku.

° Bez zbednej zwtoki usuwac wszelkie chronione informacje po ich wydrukowaniu.
° Niszczenie informacji chronionych, gdy nie sg juz potrzebne.
° Osoby majace dostep do systemoéw i/lub informacji Grupo Azpiaran nie mogg, bez

pisemnej zgody, przeprowadzaé¢ testéw w celu wykrycia i/lub wykorzystania domniemanej
stabosci, zdarzenia lub incydentu zwigzanego z bezpieczefistwem.

° Zadna osoba majaca dostep do systemdw i/lub informacji Grupo Azpiaran nie bedzie
probowata bez wyraznej, pisemnej zgody narusza¢ systemu bezpieczenstwa i uprawnien.
Zabrania sie przechwytywania ruchu sieciowego przez uzytkownikdw, chyba ze przeprowadzane
sq zadania audytowe zatwierdzone na pismie.

Wszystkie osoby majgce dostep do chronionych informacji muszg przestrzega¢ nastepujacych
zasad postepowania:

. Chroni¢ chronione informacje przed nieuprawnionym ujawnieniem, modyfikacja,
zniszczeniem lub niewtasciwym wykorzystaniem, zaréwno przypadkowym, jak i umysinym.

° Chroni¢ wszystkie systemy informatyczne i sieci telekomunikacyjne przed nieuprawnionym
dostepem lub wykorzystaniem, przerwami w dziataniu, zniszczeniem, niewtasciwym
wykorzystaniem lub kradziezg.

° Posiadac¢ niezbedne uprawnienia, aby uzyskac¢ dostep do systemoéw informatycznych i/lub

informacji.

3.7. Sprzet uzytkownika

Organizacje $wiadczace ustugi musza zapewni¢, ze caty sprzet komputerowy uzytkownika
wykorzystywany do uzyskiwania dostepu do chronionych informacji spetnia nastepujgce normy:

. W przypadku braku aktywnosci uzytkownika sprzet powinien automatycznie zablokowac
sie w ciaggu maksymalnie 15 minut.

° Zadne urzadzenie uzytkownika nie moze posiadaé¢ narzedzi, ktére mogtyby naruszyé

systemy bezpieczenstwa i uprawnienia.
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° Sprzet uzytkownika bedzie konserwowany zgodnie ze specyfikacjami producenta.

. Wszystkie urzadzenia uzytkownikéw beda odpowiednio chronione przed ztosliwym
oprogramowaniem:

o] Oprogramowanie antywirusowe powinno by¢ zainstalowane i uzywane na wszystkich
komputerach osobistych w celu zmniejszenia ryzyka operacyjnego zwigzanego z wirusami lub
innym ztosliwym oprogramowaniem.

o} Nalezy aktualizowac oprogramowanie do najnowszych dostepnych wersji zabezpieczen.

o] Oprogramowanie antywirusowe powinno by¢ zawsze witgczone i aktualizowane.

Nalezy zwréci¢ szczegdlng uwage na bezpieczenstwo wszystkich urzadzen mobilnych

uzytkownikdéw, ktére zawierajg informacje chronione lub umozliwiajg dostep do nich w jakikolwiek

sposob:

° Sprawdzajac, czy nie zawierajg one wiecej informacji niz jest to absolutnie konieczne.

° Zapewniajac stosowanie kontroli dostepu do tych informaciji.

° Ograniczajac dostep do tych informacji w obecnosci osdb niebedacych zaangazowanych w

Swiadczenie ustugi.
° Transportujac sprzet w pokrowcach, walizkach Iub podobnych opakowaniach, ktore

zapewniajg odpowiednig ochrone przed czynnikami srodowiskowymi.

3.8. Zarzadzanie sprzetem komputerowym

Organizacje $wiadczace ustugi muszg zapewnic, ze caty sprzet dostarczony przez Grupo Azpiaran
do sSwiadczenia ustug, niezaleznie od jego rodzaju, jest odpowiednio zarzadzany. W tym celu
muszg przestrzegaé nastepujgcych zasad:

° Organizacja $wiadczaca ustugi powinna prowadzi¢ aktualny wykaz sprzetu dostarczonego
przez Grupo Azpiaran oraz osob korzystajacych z tych aktywow lub oséb odpowiedzialnych za nie,
w przypadku gdy aktywa nie sg przeznaczone do uzytku jednoosobowego. Wykaz ten moze by¢
wymagany przez Grupo Azpiaran.

° W przypadku gdy organizacja dostawcza chce ponownie przydzieli¢ sprzet Grupo Azpiaran,
ktéry zawierat informacje chronione, musi go tymczasowo zwrdci¢, aby przed ponownym
przydzieleniem mozna byto przeprowadzi¢ niezbedne procedury bezpiecznego usuwania danych.

. W przypadku, gdy organizacja dostawcza chce wyrejestrowac niektére z urzadzen Grupo
Azpiaran, ktore otrzymata, zawsze musi je zwroci¢, aby Grupo Azpiaran mogto odpowiednio
przetworzyc¢ takie wyrejestrowanie.

° W przypadku, gdy organizacja dostawcza zaprzestanie $wiadczenia ustug, musi zwrocic
Grupo Azpiaran wszystkie otrzymane urzadzenia, zgodnie z postanowieniami odpowiednich uméw
o $wiadczenie ustug. Tylko w przypadku dokumentow papierowych i nosnikow informatycznych
organizacja dostawcza moze przystapi¢ do ich bezpiecznego usuniecia, o czym musi powiadomic

Grupo Azpiaran.

4. Szczegotowe wytyczne

4.1. Zakres stosowania
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Wszystkie organizacje $wiadczace ustugi muszg przestrzegaé, oprécz ogolnych zasad,

szczegbtowych zasad zawartych w niniejszym paragrafie, ktéore majg zastosowanie w kazdym
przypadku, w zaleznosci od charakterystyki ustug swiadczonych na rzecz Grupo Azpiaran.

Rodzaje ustug, ktore sg brane pod uwage, sg wskazane ponizej.

. Miejsce swiadczenia ustugi: W zaleznosci od gtdwnego miejsca $swiadczenia ustug rozrdznia

sie dwa przypadki:

o] Grupo Azpiaran: Organizacja $wiadczaca ustugi $wiadczy je gtdwnie z siedzibg Grupo
Azpiaran.
o] Zdalnie: Organizacja $wiadczaca ustugi Swiadczy je gtéwnie we wiasnych siedzibach, mimo

ze niektdére dziatania mogg by¢ wykonywane w siedzibie Grupo Azpiaran.
. Wiasnos¢ wykorzystywanej infrastruktury ICT: W zaleznosci od tego, kto jest wtascicielem
gtownej infrastruktury  ICT  (komunikacja, sprzet  uzytkownikow, oprogramowanie)

wykorzystywanej do $wiadczenia ustugi, rozréznia sie dwa przypadki:

o] Grupo Azpiaran
o] Organizacja $wiadczaca ustugi.
° Poziom dostepu do systeméw Grupo Azpiaran: W zaleznosci od poziomu dostepu do

systemow informatycznych Grupo Azpiaran wyroznia sie trzy przypadki:

o] Z dostepem uprzywilejowanym: Swiadczona ustuga wymaga uprzywilejowanego dostepu
do systemow informatycznych Grupo Azpiaran, z mozliwoscig zarzgadzania tymi systemami i/lub
przetwarzanymi przez nie danymi produkcyjnymi.

o] Z dostepem na poziomie uzytkownika: Swiadczona ustuga wymaga korzystania z
systemow informatycznych Grupo Azpiaran, dlatego osoby Swiadczace ustuge posiadajg konta
uzytkownikow, ktére umozliwiajg im dostep do niektdorych z tych systemow z typowymi
uprawnieniami.

o] Bez dostepu: Swiadczona ustuga nie wymaga korzystania z systeméw informatycznych
Grupo Azpiaran, wiec osoby $wiadczace ustuge nie majg kont uzytkownikéw w tych systemach.

W zaleznosci od jednej z trzech kategorii, do ktérych nalezy dana ustuga, organizacja $wiadczaca
ustuge musi spetniaé, oprécz ogdlnych norm bezpieczenstwa, rowniez normy szczegdtowe

okreslone w sekcjach wskazanych w ponizszej tabeli:

MIEJSCE INFRASTRUKTURA | DOSTEP
Organiz

Grupa Grupa ] Uprzyw Brak
acja Norma

Azpiara | Zdalny | Azpiara ilejowa dostep
dostawc I

n n na u
za

Wybér oséb NIE NIE NIE NIE TAK NIE NIE
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MIEJSCE INFRASTRUKTURA | DOSTEP
Organiz
Grupa Grupa ) Uprzyw Brak
) ) acja o Norma
Azpiara | Zdalny | Azpiara ilejowa dostep
dostawc I
n n na u
za
audyt
) ) NIE NIE NIE NIE TAK NIE NIE
bezpieczenstwa
zgtaszanie
) TAK TAK TAK NIE TAK TAK NIE
incydentow
bezpieczenstwo
) NIE TAK NIE NIE NIE NIE NIE
fizyczne
zarzadzanie
NIE NIE NIE TAK NIE NIE NIE
aktywami
architektura
) NIE NIE NIE TAK TAK TAK NIE
bezpieczenstwo
bezpieczenstwo
NIE NIE NIE TAK NIE NIE NIE
systemy
bezpieczenstwo
o NIE NIE NIE TAK NIE NIE NIE
sieci
identyfikowalnos
¢ wykorzystania | NIE NIE NIE TAK TAK NIE NIE
systemow
kontrola i
zarzadzanie
_ . | NIE NIE NIE TAK NIE NIE NIE
tozsamosciq i
dostepem
zarzadzanie
NIE NIE NIE TAK TAK TAK NIE
zmianami
zarzadzanie
zmianami NIE NIE NIE NIE TAK NIE NIE
technicznymi
bezpieczenstwo
NIE NIE NIE NIE TAK TAK NIE
W rozwoju
zarzadzanie
sytuacjami NIE NIE NIE TAK NIE NIE NIE
awaryjnymi

4.2. Wybér oséb
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Organizacja $wiadczaca ustugi musi zweryfikowa¢ doswiadczenie zawodowe 0séb przydzielonych
do $wiadczenia ustug, gwarantujac Grupo Azpiaran, ze w przeszitosci nie zostaty one ukarane za
nieprawidtowosci w wykonywaniu zawodu ani nie byly zamieszane w incydenty zwigzane z
poufnoscig przetwarzanych informacji, ktére skutkowaty natozeniem jakiejkolwiek kary.

Organizacja $wiadczaca ustugi musi zagwarantowa¢ Grupo Azpiaran mozliwos¢ natychmiastowego
zwolnienia oséb przydzielonych do $wiadczenia ustug, w przypadku ktorych Grupo Azpiaran chce

skorzystaé z prawa weta, zgodnie z warunkami okreslonymi w punkcie ,,3.1. Swiadczenie ustug”.

4.3. Audyt bezpieczernstwa

Organizacja $wiadczaca ustugi musi umozliwi¢ Grupo Azpiaran przeprowadzenie wymaganych
audytow bezpieczenstwa, wspotpracujac z zespotem audytowym i udostepniajac wszystkie
wymagane dowody i rejestry.

Zakres i zakres kazdego audytu zostanie wyraznie okreslony przez Grupo Azpiaran w kazdym
przypadku. Audyty beda przeprowadzane zgodnie z planem uzgodnionym w kazdym przypadku z
organizacjq $wiadczacg ustuge.

Grupo Azpiaran zastrzega sobie prawo do przeprowadzania dodatkowych —audytow

nadzwyczajnych, o ile istniejg ku temu konkretne powody.

4.4. Zgtaszanie incydentow

W przypadku wykrycia jakiejkolwiek Iuki w zabezpieczeniach, zdarzenia i/lub incydentu
zwigzanego z bezpieczenstwem informacji nalezy niezwtocznie powiadomié¢ o tym Grupo Azpiaran
za posrednictwem skrzynki pocztowej.

Kazdy uzytkownik moze zgtasza¢ za posrednictwem wspomnianej skrzynki pocztowej wszelkie
zdarzenia, sugestie, luki w zabezpieczeniach itp., ktére moga mie¢ zwigzek z bezpieczenstwem
informacji i wytycznymi zawartymi w niniejszych przepisach, o ktérych posiada wiedze.

Za posrednictwem wspomnianej skrzynki pocztowej nalezy zgtasza¢ wszelkie wykryte incydenty,
ktére majg lub mogg mie¢ wplyw na bezpieczenstwo danych osobowych (np. utrata list i/lub
nosnikéw informatycznych, podejrzenia naduzycia dostepu autoryzowanego przez inne osoby,
odzyskiwanie danych z kopii zapasowych itp.

Wspomniana skrzynka pocztowa centralizuje gromadzenie, analize i zarzadzanie zgtoszonymi
incydentami.

W przypadku braku dostepu do skrzynki nalezy skorzysta¢ z kanatéw komunikacji ustanowionych
w ramach samej ustugi, tak aby to przedstawiciel Grupo Azpiaran zgtosit incydent zwigzany z

bezpieczenstwem.

4.5. Bezpieczenstwo fizyczne
Siedziba powinna by¢ zamknieta i wyposazona w system kontroli dostepu.
Powinna istnie¢ jakas forma kontroli odwiedzajacych, przynajmniej w obszarach

ogolnodostepnych i/lub przeznaczonych do zatadunku i roztadunku.
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Siedziba powinna by¢ wyposazona co najmniej w odpowiednie systemy wykrywania i gaszenia
pozarow oraz powinna by¢ zbudowana w taki sposob, aby zapewni¢ wystarczajacg odpornosc¢ na
zalanie.

Jesli przechowywane s jakiekolwiek kopie zapasowe, systemy przechowujgce i/lub
przetwarzajace te informacje powinny znajdowac sie w specjalnie chronionym obszarze, ktory
obejmuje co najmniej nastepujace srodki bezpieczenstwa:

° Obszar specjalnie chroniony powinien posiada¢ system kontroli dostepu niezalezny od
systemu stosowanego w siedzibie.

° Dostep o0sdb z zewnatrz do obszardw specjalnie chronionych bedzie ograniczony. Dostep
ten bedzie przyznawany wytacznie w razie koniecznosci i po uzyskaniu upowaznienia, zawsze pod
nadzorem upowaznionych 0sob.

o Prowadzony bedzie rejestr wszystkich wejs¢ osob z zewnatrz.

° Osoby z zewnatrz nie beda mogty przebywac ani wykonywac¢ prac w obszarach objetych

szczegdblng ochrong bez nadzoru.

° Spozywanie positkow lub napojow w tych specjalnie chronionych obszarach bedzie
zabronione.
° Systemy znajdujace sie w tych obszarach muszg by¢ wyposazone w zabezpieczenia przed

awariami zasilania.

4.6. Zarzadzanie aktywami

Organizacja $wiadczaca ustugi powinna posiada¢ aktualny rejestr aktywéw, w ktdrym mozna
zidentyfikowac¢ aktywa wykorzystywane do $swiadczenia ustug.

Wszystkie aktywa wykorzystywane do $wiadczenia ustug muszg mie¢ wyznaczong osobe
odpowiedzialng, ktéra musi zapewnié, ze aktywa te spetniajaq minimalne wymogi bezpieczenstwa
ustanowione przez organizacje swiadczaca ustugi, a przynajmniej wymogi okreslone w niniejszych
przepisach.

Organizacja $wiadczaca ustugi powinna powiadomi¢ Grupo Azpiaran o wycofaniu aktywoéw
wykorzystywanych do $wiadczenia ustug. Jesli dane aktywa zawierajg inne mienie Grupo Azpiaran
(sprzet, oprogramowanie lub inne rodzaje aktywéw), nalezy je przekaza¢ Grupo Azpiaran przed
wycofaniem, aby Grupo Azpiaran mogio przystgpi¢ do wycofania aktywow bedacych jego
witasnoscia.

W przypadku gdy aktywa zawieraty informacje chronione, organizacja dostawcza musi dokonac
wycofania aktywow, zapewniajgc bezpieczne usuniecie tych informacji poprzez zastosowanie
funkcji bezpiecznego kasowania lub fizyczne zniszczenie aktywow, tak aby informacje, ktore

zawieraty, nie mogty zostac¢ odzyskane.

4.7. Architektura bezpieczenstwa
W przypadku gdy organizacja s$wiadczaca ustugi wykonuje prace zwigzane z rozwojem i/lub

testowaniem aplikacji dla Grupo Azpiaran lub z wykorzystaniem informacji chronionych,
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srodowiska, w ktérych prowadzone sg takie dziatania, muszg byc¢ odizolowane od siebie, a takze
od s$rodowisk produkcyjnych, w ktérych przechowywane lub przetwarzane sg informacje
chronione.

Wszelki dostep do systeméw informatycznych, w ktérych przechowywane lub przetwarzane sg
informacje chronione, musi by¢ zabezpieczony co najmniej zaporg ogniowg, ktdra ogranicza
mozliwos$¢ potaczenia sie z nimi.

Systemy informatyczne, w ktdérych przechowywane lub przetwarzane sg informacje szczegdlnie

wrazliwe, muszg by¢ odizolowane od pozostatych.

4.8. Bezpieczenstwo systemow

Systemy informatyczne przechowujgce Ilub przetwarzajgce informacje chronione muszg
rejestrowac najwazniejsze zdarzenia zwigzane z ich funkcjonowaniem. Rejestry tych dziatan bedq
uwzglednione w przepisach dotyczacych kopii zapasowych organizacji dostawczej.

Zegary systemoéw organizacji dostawczej, ktore przetwarzajg lub przechowujg chronione
informacje, bedg zsynchronizowane miedzy sobg oraz z czasem oficjalnym.

Organizacja $wiadczaca ustugi zapewni odpowiednie zarzadzanie wydajnoscigq systemow
informatycznych przechowujacych lub przetwarzajacych informacje chronione, zapobiegajac
potencjalnym przestojom lub nieprawidtowemu dziataniu tych systemoéw z powodu przecigzenia
zasobow.

Systemy informatyczne przechowujace Iub przetwarzajace informacje chronione beda
odpowiednio chronione przed ztosliwym oprogramowaniem poprzez zastosowanie nastepujgcych
$rodkéw ostroznosci:

° Systemy beda aktualizowane do najnowszych dostepnych wersji zabezpieczen w
$rodowiskach programistycznych, testowych i produkcyjnych.

. Oprogramowanie antywirusowe powinno by¢ zainstalowane i uzywane na wszystkich
serwerach i komputerach osobistych w celu zmniejszenia ryzyka zwigzanego ze ziosliwym
oprogramowaniem.

° Oprogramowanie antywirusowe powinno by¢ zawsze witaczone i aktualizowane.

Organizacja $wiadczaca ustugi ustanowi zasady tworzenia kopii zapasowych, ktére zapewnig
zabezpieczenie wszelkich danych lub informacji istotnych dla swiadczonej ustugi, z czestotliwoscig
raz w tygodniu.

W przypadku korzystania z poczty elektronicznej w zwigzku ze $wiadczong ustugg organizacja
Swiadczaca ustugi powinna przestrzegac nastepujacych zasad:

° Nie zezwala sie na przekazywanie informacji chronionych za posrednictwem poczty
elektronicznej, chyba ze komunikacja elektroniczna jest szyfrowana, a wysytka zostata
zatwierdzona na pismie.

. Nie zezwala sie na przesytanie pocztg elektroniczng informacji zawierajacych dane
osobowe podlegajace szczegdlnej ochronie (np. dotyczace zdrowia), chyba ze komunikacja

elektroniczna jest szyfrowana, a wysytka zostata zatwierdzona na pismie.
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. W przypadku korzystania z poczty elektronicznej Grupo Azpiaran w celu $wiadczenia ustug
nalezy przestrzegac co najmniej nastepujacych zasad:

° Poczta elektroniczna bedzie traktowana jako kolejne narzedzie pracy udostepnione
wytacznie w celu s$wiadczenia zamowionej ustugi. Uznanie to uprawnia Grupo Azpiaran do
wdrozenia systemdw kontroli majacych na celu zapewnienie ochrony i wtasciwego wykorzystania
tego zasobu. Uprawnienie to bedzie jednak wykonywane z poszanowaniem godnosci oséb i ich
prawa do prywatnosci.

. System poczty elektronicznej Grupo Azpiaran nie moze by¢ wykorzystywany do wysytania
wiadomosci o charakterze oszukanczym, obscenicznym, zawierajacych grozby Ilub innych
podobnych komunikatow.

o Uzytkownicy nie powinni tworzy¢, wysytac ani przekazywac dalej wiadomosci reklamowych
lub piramidalnych (wiadomosci rozsytanych do wielu uzytkownikéow).

Dostep do systemow informatycznych, ktére przechowujg lub przetwarzajg informacje chronione,
musi zawsze odbywac sie w sposéb uwierzytelniony, przynajmniej poprzez uzycie identyfikatora
osoby i powigzanego hasta.

Systemy informatyczne przechowujace lub przetwarzajace informacje chronione muszg by¢
wyposazone w systemy kontroli dostepu, ktére ograniczajg dostep do tych informacji wytacznie
do oséb zatrudnionych w stuzbie.

Sesje dostepu do systeméw informatycznych przechowujacych lub przetwarzajacych informacje
chronione powinny by¢ automatycznie blokowane po uptywie okreslonego czasu bezczynnosci
uzytkownikdw.

W przypadku korzystania z oprogramowania dostarczonego przez Grupo Azpiaran nalezy
przestrzegac nastepujacych zasad:

° Wszystkie osoby uzyskujace dostep do systeméw informatycznych Grupo Azpiaran
powinny korzysta¢ wytacznie z dostarczonych wersji oprogramowania i przestrzegac¢ zasad ich
uzytkowania.

° Wszyscy uzytkownicy majq zakaz instalowania nielegalnych kopii jakiegokolwiek

oprogramowania.

° Zabrania sie korzystania z oprogramowania, ktore nie zostato zatwierdzone przez Grupo
Azpiaran.
° Zabrania sie réwniez odinstalowywania jakichkolwiek programoéw zainstalowanych przez

Grupo Azpiaran.

4.9. Bezpieczenstwo sieci

Sieci, przez ktére przeptywaja chronione informacje, muszg by¢ odpowiednio zarzadzane i
kontrolowane, tak aby nie istniaty zadne niekontrolowane dostepy ani pofgczenia, ktérych ryzyko
nie jest odpowiednio zarzadzane przez organizacje dostarczajacq ustugi.

Ustugi dostepne w sieciach, przez ktére przeptywaja chronione informacje, powinny by¢ w miare

mozliwos$ci ograniczone.
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Sieci umozliwiajgce dostep do infrastruktury ICT Grupo Azpiaran muszg by¢ odpowiednio

chronione i musza spetnia¢ nastepujace warunki:

° Dostep osdéb, uzytkownikéw zdalnych, do sieci Grupy Azpiaran bedzie uzalezniony od
spetnienia procedur identyfikacji i uwierzytelniania oraz weryfikacji dostepu.

° Potaczenia te bedg realizowane przez ograniczony czas i za posrednictwem prywatnych
sieci wirtualnych [ub linii dedykowanych.

. W przypadku tych potaczen nie beda dozwolone zadne urzadzenia komunikacyjne (karty,
modemy itp.), ktdre umozliwiajg alternatywne, niekontrolowane potaczenia.

Dostep do sieci, przez ktére przeptywajg chronione informacje, musi by¢ ograniczony.

Wszystkie urzadzenia podtaczone do sieci, przez ktére przeptywajg chronione informacje, muszg
by¢ odpowiednio oznaczone, tak aby ruch sieciowy byt identyfikowalny.

Praca zdalna, rozumiana jako dostep do sieci firmowej z zewnatrz, regulowana jest poprzez
zastosowanie nastepujacych przepisow:

. Nie zezwala sie na wykorzystywanie sprzetu niekontrolowanego przez Grupo Azpiaran do
celéw pracy zdalnej.

° Kryteria zezwolenia na prace zdalng zostang ustalone w oparciu o potrzeby danego

stanowiska pracy.

. Ustanowione zostang $rodki niezbedne do bezpiecznego potaczenia z siecig firmowa.

. Ustanowione zostang systemy monitorowania i kontroli bezpieczenstwa ustanowionych
potaczen.

° Bedzie kontrolowane cofanie praw dostepu i zwrot sprzetu po zakonczeniu okresu jego

uzytkowania.

W przypadku korzystania z dostepu do Internetu zapewnianego przez Grupo Azpiaran nalezy
dodatkowo przestrzegacé nastepujacych przepisow:

° Internet jest narzedziem pracy. Wszystkie dziatania w Internecie muszg by¢ zwigzane z
zadaniami i czynnosciami stuzbowymi. Uzytkownicy nie powinni wyszukiwac ani odwiedza¢ stron,
ktére nie stuzg realizacji celdw biznesowych Grupo Azpiaran lub wykonywania codziennych
obowigzkdéw stuzbowych.

° Dostep do Internetu z sieci korporacyjnej bedzie ograniczony za pomocg wbudowanych w
nig urzadzen kontrolnych. Korzystanie z innych $rodkdéw potaczenia musi zosta¢ wczesniej
zatwierdzone i podlega powyzszym zasadom dotyczacym korzystania z Internetu.

° Uzytkownicy nie powinni uzywac nazwy, symbolu, logo lub symboli podobnych do symboli
Grupo Azpiaran w zadnym elemencie Internetu (poczta elektroniczna, strony internetowe itp.),
ktéry nie jest uzasadniony Scisle zawodowymi dziataniami.

° Przesytanie danych z lub do Internetu bedzie dozwolone wytgcznie w przypadku, gdy jest
to zwigzane z dziatalnoscig biznesowa. Przesytanie plikow niezwigzanych z tgq dziatalnosciaq (np.

pobieranie programdéw, plikéw multimedialnych itp.) bedzie zabronione.

4.10. Identyfikowalnos¢ uzytkowania systemow
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Dostepy uprzywilejowane beda rejestrowane, a rejestry te bedg przechowywane zgodnie z
przepisami organizacji dotyczacymi kopii zapasowych.

Rejestrowana bedzie aktywnos$¢ systemdéw wykorzystywanych do uzyskania takiego
uprzywilejowanego dostepu, a rejestry te bedq przechowywane zgodnie z przepisami organizacji
dotyczacymi kopii zapasowych.

Btedy i awarie zarejestrowane w dziatalnosci systemow bedg analizowane, a nastepnie zostang

podjete niezbedne dziatania w celu ich usuniecia.

4.11. Kontrola i zarzadzanie tozsamoscia i dostepem

Wszyscy uzytkownicy majacy dostep do systemu informatycznego beda dysponowac jednym
uprawnieniem dostepu sktadajacym sie z identyfikatora uzytkownika i hasta.

Uzytkownicy beda odpowiedzialni za wszelkie dziatania zwigzane 2z korzystaniem z ich
autoryzowanego dostepu.

Uzytkownicy nie powinni korzysta¢ z autoryzowanego dostepu innego uzytkownika, nawet jesli
posiadajg zgode wiasciciela.

Uzytkownicy nie powinni w zadnym wypadku ujawnia¢ swojego identyfikatora i/lub hasta innej
osobie, ani przechowywaé¢ go w formie pisemnej w miejscu widocznym lub dostepnym dla osdb
trzecich.

Minimalna dtugos$¢ hasta powinna wynosi¢ 6 znakdw i nie powinno ono zawierac imienia, nazwiska
ani identyfikatora uzytkownika. Nalezy je zmienia¢ co 45 dni i nie powtarza¢ co najmniej 8
poprzednich haset.

Ponadto hasta powinny by¢ ztozone i trudne do odgadniecia, dlatego tez powinny sktadac sie z

kombinacji co najmniej 3 z 4 ponizszych opcji w pierwszych 8 znakach:

° Wielkie litery

° Mate litery

o Cyfry

° Znaki specjalne

Zaleca sie stosowanie nastepujacych wytycznych dotyczacych wyboru haset:

o Nie nalezy uzywac¢ znanych stow ani stow, ktoére mogq by¢ kojarzone z dang osobg, na
przyktad imienia.

. Hasto nie powinno odnosi¢ sie do zadnego rozpoznawalnego pojecia, przedmiotu lub idei.
Dlatego nalezy unika¢ uzywania w hastach waznych dat, dni tygodnia, miesiecy roku, imion osob,
numerow telefonow itp.

° Hasto powinno by¢ praktycznie niemozliwe do odgadniecia. Jednoczesnie powinno by¢é
tatwe do zapamietania przez uzytkownika. Dobrym przyktadem jest uzycie akronimu jakiegos
wyrazenia lub frazy.

Organizacja dostarczajgca dane powinna zapewni¢, ze okresowo sprawdzane jest, czy dostep do
chronionych informacji maja wytacznie osoby do tego uprawnione.

W przypadkach, w ktorych dostep uzyskuje sie réowniez do systemow informatycznych Grupo

Azpiaran, nalezy dodatkowo uwzgledni¢ nastepujace przepisy:
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° Zaden uzytkownik nie otrzyma identyfikatora dostepu do systemdéw Grupo Azpiaran,
dopdki nie zaakceptuje na piSmie obowigzujacych przepiséw bezpieczenstwa.

° Uzytkownicy beda mieli dostep wytacznie do tych danych i zasobow, ktére sg im niezbedne
do wykonywania swoich obowigzkdw.

° Jesli system nie zazada tego automatycznie, uzytkownik musi zmieni¢ tymczasowe hasto
przypisane przy pierwszym prawidlowym logowaniu do systemu.

° Jesli system nie zazada tego automatycznie, uzytkownik musi zmieni¢ swoje hasto co
najmniej raz na 90 dni.

° Tymczasowe uprawnienia dostepu bedg konfigurowane na krotki okres czasu. Po uptywie
tego okresu zostang one wytgczone w systemach.

° W odniesieniu do danych osobowych wytacznie osoby upowaznione do tego mogaq
przyznawac, zmieniac¢ lub cofa¢ uprawnienia dostepu do danych i zasobdow, zgodnie z kryteriami
ustalonymi przez osobe odpowiedzialng za plik.

o Jesli uzytkownik podejrzewa, ze jego uprawniony dostep (identyfikator uzytkownika i
hasto) jest wykorzystywany przez inng osobe, powinien zmieni¢ hasto i zgtosi¢ ten incydent na

adres e-mail Grupo Azpiaran

4.12. Zarzadzanie zmianami

Wszelkie zmiany w infrastrukturze ICT muszg by¢ kontrolowane i autoryzowane, aby
zagwarantowad, ze nie zawiera ona elementéw niekontrolowanych.

Nalezy sprawdzié, czy wszystkie nowe elementy wprowadzone do infrastruktury ICT organizacji
dostawcy wykorzystywanej do $wiadczenia ustug dziatajg prawidiowo i spetniajg cele, dla ktérych

zostaty wiaczone.

4.13. Techniczne zarzadzanie zmianami

Wszelkie zmiany nalezy wprowadzac zgodnie z formalnie ustalong i udokumentowang procedura,
ktéra gwarantuje podjecie odpowiednich krokéw w celu wprowadzenia zmiany.

Procedura zarzadzania zmianami powinna gwarantowa¢ minimalizacje zmian w infrastrukturze
ICT, ograniczajac je do tych, ktére sg absolutnie niezbedne.

Wszystkie zmiany nalezy przetestowac przed ich wdrozeniem w $rodowisku produkcyjnym, aby
sprawdzi¢, czy nie powodujg one niepozadanych lub nieprzewidzianych skutkéw ubocznych dla
funkcjonowania i bezpieczenstwa infrastruktury ICT.

Organizacje $wiadczace ustugi powinny skanowac i tagodzi¢ podatnosci techniczne wystepujace w
infrastrukturze wykorzystywanej do $wiadczenia ustug, informujgc Grupo Azpiaran o wszystkich

podatnosciach zwigzanych z komponentami krytycznymi.

4.14. Bezpieczenstwo w trakcie rozwoju
Caty proces rozwoju oprogramowania zlecany na zewnatrz bedzie kontrolowany i nadzorowany

przez Grupo Azpiaran.
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W catym cyklu zycia oprogramowania, od projektu, przez rozwdj, wdrozenie i eksploatacje,

zostang wdrozone mechanizmy identyfikacji, uwierzytelniania, kontroli dostepu, audytu i
integralnosci.

Specyfikacje oprogramowania muszg wyraznie zawiera¢ wymagania bezpieczenstwa, ktére nalezy
spetni¢ w kazdym przypadku.

Opracowywane oprogramowanie bedzie musiato zawiera¢ funkcje sprawdzania poprawnosci
danych wejsciowych, ktére bedg weryfikowac¢, czy dane sg prawidtowe i odpowiednie, oraz
zapobiega¢ wprowadzaniu kodu wykonywalnego.

Procesy wewnetrzne opracowane przez aplikacje powinny zawiera¢ wszystkie walidacje niezbedne
do zapewnienia, ze nie dochodzi do uszkodzenia informacji.

W razie potrzeby nalezy witaczy¢ funkcje uwierzytelniania i kontroli integralnosci w komunikacji
miedzy réznymi komponentami aplikacji.

Nalezy ograniczy¢ informacje wyjsciowe oferowane przez aplikacje, gwarantujac, ze oferowane sg
tylko te istotne i niezbedne.

Dostep do kodu zrédtowego aplikacji powinien by¢ ograniczony do oséb z dziatu serwisowego.

W S$rodowisku testowym nalezy wykorzystywac rzeczywiste dane tylko wtedy, gdy zostaty one
odpowiednio oddzielone lub gdy mozna zagwarantowac, ze zastosowane srodki bezpieczenstwa sq
rownowazne srodkom stosowanym w $rodowisku produkcyjnym.

Podczas testowania aplikacji nalezy sprawdzi¢, czy nie ma niekontrolowanych luk w informacjach i
czy za posrednictwem ustanowionych kanatéw przekazywane sg wytacznie przewidziane
informacje.

Do s$rodowiska produkcyjnego przenoszone bedzie wytgcznie oprogramowanie, ktére zostato
wyraznie zatwierdzone.

W odniesieniu do ustug internetowych nalezy uwzgledni¢ zarzadzanie Top 10 Owasp.

4.15. Zarzadzanie sytuacjami awaryjnymi

Ustuga musi posiadac¢ plan umozliwiajacy jej Swiadczenie nawet w przypadku sytuacji awaryjnych.
Plan ten powinien by¢ opracowany w oparciu o zdarzenia, ktére mogq spowodowaé przerwy w
$wiadczeniu ustugi, oraz prawdopodobienstwo ich wystapienia.

Organizacja swiadczaca ustuge powinna by¢ w stanie wykaza¢ wykonalnos¢ istniejgcego planu

awaryjnego.

5. Monitorowanie i kontrola

W celu zapewnienia prawidlowego wykorzystania wyzej wymienionych zasobdéw, za pomocag
odpowiednich mechanizméw formalnych i technicznych, Grupo Azpiaran bedzie przeprowadzac
kontrole, zaréwno okresowe, jak i wtedy, gdy bedzie to konieczne ze wzgledéw bezpieczenstwa

lub $wiadczenia ustug.
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