YAzpiaran NT. 1.1. PRZEPISY WEWNETRZNE

Stamping fechnologies

1. Przedmiot
Celem niniejszego dokumentu jest opracowanie polityki bezpieczenstwa informacji oraz okreslenie
podstawowych zasad dopuszczalnego wykorzystania informacji i pozostatych zasobow zwigzanych

z ich przetwarzaniem.

2. Zakres

Niniejszy dokument ma zastosowanie do nastepujacych zasobdw:

° Informacje chronione, tj. informacje umozliwiajace identyfikacje oséb fizycznych i/lub
prawnych oraz informacje dotyczace konfiguracji systeméw informatycznych i sieci

komunikacyjnych.

. Podmioty wspoétpracujagce w zakresie przetwarzania wyzej wymienionych informacji
(oprogramowanie, sprzet komputerowy, sieci komunikacyjne, nosniki informacji, wyposazenie
pomocnicze i instalacje).

Przetwarzanie informacji powinno odbywa¢ sie z zachowaniem wszystkich $rodkéw
bezpieczenstwa gwarantujgcych:

o Poufnos$¢: jest to wilasciwos$¢ zapobiegania ujawnianiu informacji osobom lub procesom
nieuprawnionym. Poufno$¢ oznacza dostep do informacji wytacznie przez osoby lub procesy
posiadajgce odpowiednie upowaznienie.

o Integralnos¢: jest to wiasciwos¢ majaca na celu ochrone danych przed nieuprawnionymi
modyfikacjami. Integralnos$¢ polega na zachowaniu dokfadnosci informacji w takiej postaci, w
jakiej zostaty one wygenerowane, bez manipulacji lub zmian dokonywanych przez osoby lub
procesy nieuprawnione.

o Dostepnos$¢: jest to wtasciwos¢ polegajaca na udostepnianiu danych osobom, ktére
powinny mie¢ do nich dostep, niezaleznie od tego, czy sg to osoby, procesy czy aplikacje.
Dostepnos$¢ to dostep do informacji i systemdéw przez upowaznione osoby lub procesy w

momencie, gdy jest to wymagane.

3. Szczego6towe przepisy

3.1. Witasciwe wykorzystanie aktywow

Informacje i pozostate aktywa z nimi zwigzane powinny by¢ wykorzystywane wytgcznie do celow i
zadan, dla ktdérych zostaty udostepnione uzytkownikom.

Wyraznie zabrania sie:

. Wykorzystywanie aktywow dostarczonych przez Grupo Azpiaran do dziatan niezwigzanych
z ich przeznaczeniem.

° Podtaczanie do sieci Grupo Azpiaran niehomologowanych urzadzen komputerowych.

° Wprowadzanie do systemow informatycznych lub sieci korporacyjnej Grupo Azpiaran tresci

obscenicznych, zawierajacych grozby, niemoralnych lub obrazliwych.
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° Celowe wprowadzanie do sieci korporacyjnej Grupo Azpiaran wszelkiego rodzaju ztosliwego
oprogramowania (wirusdw, robakow, trojandw, programow szpiegujacych, oprogramowania
ransomware itp.), urzadzen logicznych, urzadzen fizycznych lub wszelkiego rodzaju sekwencji

polecen, ktére powodujg lub mogg powodowac jakiekolwiek zaktdcenia lub uszkodzenia zasobdow

informatycznych.

. Uzyskiwanie innych praw lub dostepu niz te, ktére zostaly przypisane przez Grupo
Azpiaran.

° Uzyskiwanie dostepu do obszaréw o ograniczonym dostepie Grupo Azpiaran bez

odpowiedniego upowaznienia.
° Rozszyfrowywacé hasta, systemy lub algorytmy szyfrujace oraz wszelkie inne elementy

zabezpieczen wykorzystywane w procesach telematycznych Grupo Azpiaran.

o Znieksztatcanie lub fatszowanie rejestrow (logow) systemow informatycznych Grupo
Azpiaran.
° Posiadanie, opracowywanie lub uruchamianie programéw, ktdére mogg zaktdca¢ prace

innych uzytkownikow, uszkadzac lub zmieniac¢ zasoby informatyczne Grupo Azpiaran

° Niszczenie, zmienianie, unieruchamianie lub inne formy uszkadzania danych, programéw
lub dokumentéw elektronicznych zawierajacych informacje chronione.

° Przechowywanie chronionych informacji na lokalnych dyskach komputeréw uzytkownikéw,
z wyjatkiem tymczasowego przechowywania oprogramowania projektu, nad ktérym pracuje dana

osoba.

3.2. Poufnosé¢

Uzytkownik majacy dostep do informacji Grupo Azpiaran powinien traktowac te informacje jako
domyslnie chronione. Za informacje niechronione mozna uznac¢ wytacznie te informacje, do
ktorych uzytkownik uzyskat dostep za posrednictwem S$rodkéw publicznego rozpowszechniania
informacji udostepnionych w tym celu przez Grupo Azpiaran.

Nalezy unika¢ ujawniania, modyfikowania, niszczenia lub niewtasciwego wykorzystywania
informacji, niezaleznie od nosnika, na ktérym sie znajduja.

Informacje chronione bedg przechowywane przez czas nieokreslony z zachowaniem maksymalnej
poufnosci i nie bedg ujawniane na zewnatrz.

Nalezy zminimalizowac liczbe raportéw w formie papierowej zawierajacych informacje chronione i
przechowywac¢ je w bezpiecznym miejscu, niedostepnym dla oséb nieuprawnionych (np. pod
kluczem).

W przypadku, gdy z powoddw bezposrednio zwigzanych z miejscem pracy uzytkownik wejdzie w
posiadanie informacji chronionych zawartych na dowolnym nosniku, powinien mie¢ s$wiadomos¢,
ze posiadanie to ma charakter Scisle tymczasowy, wigze sie z obowigzkiem zachowania poufnosci
i nie daje mu zadnych praw do posiadania, wiasnosci ani kopiowania tych informacji. Ponadto
uzytkownik musi zwréci¢ wspomniane nosniki natychmiast po zakonczeniu zadan, ktore
spowodowaty ich tymczasowe wykorzystanie, a w kazdym razie po zakonczeniu wspdtpracy z

Grupo Azpiaran.
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Wszystkie te obowigzki pozostajg w mocy po zakonczeniu wspodtpracy z Grupo Azpiaran.
Niewypetnienie tych obowigzkdéw moze stanowic przestepstwo ujawnienia tajemnic.

Oprocz wyzej wymienionych kwestii, w celu zapewnienia bezpieczenstwa danych osobowych
uzytkownik powinien przestrzega¢ nastepujacych zasad postepowania:

° Pliki mogg by¢ tworzone wytacznie wtedy, gdy jest to konieczne do wykonywania pracy.
Pliki tymczasowe nie mogg by¢ nigdy zapisywane na lokalnych dyskach komputeréw uzytkownika
i muszg zostac¢ zniszczone, gdy przestang by¢ przydatne do celdéw, dla ktérych zostaty utworzone.
Tymczasowo mozna zapisywac¢ wytgcznie programowanie projektu rozwojowego, nad ktorym
pracuje dana osoba.

° Dane osobowe nie mogg by¢ przechowywane na lokalnych dyskach komputeréw
uzytkownika.

o Wyprowadzanie nos$nikéw i dokumentéw poza pomieszczenia, w ktorych znajdujq sie te
informacje, moze by¢ zatwierdzone wytgcznie przez osobe odpowiedzialng za bezpieczenstwo
(kierownika ds. systemoéw) zgodnie z $rodkami bezpieczeAstwa zawartymi w niniejszym
dokumencie.

° Nosniki i dokumenty muszg umozliwia¢ identyfikacje rodzaju zawartych w nich informacji,
by¢ zinwentaryzowane i przechowywane w miejscu o ograniczonym dostepie dla oséb
nieupowaznionych.

° Przesytanie informacji chronionych za posrednictwem sieci telekomunikacyjnych (np.
poczty elektronicznej) nie moze odbywac sie w postaci niezaszyfrowanej. Informacje chronione
nalezy udostepniaé¢ osobom trzecim za posrednictwem SharePoint, szyfrujac te dane lub stosujac
inne mechanizmy gwarantujace, ze informacje nie bedq zrozumiate ani nie bedg mogty byc

manipulowane przez osoby trzecie.

3.3. Postepowanie dyscyplinarne

Uzytkownik, ktory nie przestrzega niniejszych przepiséw, naraza sie na wszczecie postepowania
dyscyplinarnego i, w stosownych przypadkach, sankcji.

Grupa Azpiaran moze wprowadzi¢ kontrole w celu sprawdzenia przestrzegania niniejszych zasad,
bez uszczerbku dla przestrzegania obowigzujacych przepiséw dotyczacych ochrony danych

osobowych i prawa do prywatnosci.

3.4. Zwrot aktywow

Uzytkownik jest zobowigzany do zwrotu wszystkich informacji i aktywdéw zwigzanych z
przetwarzaniem danych, ktére znajdujg sie w jego posiadaniu, po zakonczeniu wspotpracy z
Grupo Azpiaran.

Dostep wszystkich uzytkownikéw do informacji i aktywdw zwigzanych z ich przetwarzaniem musi
zosta¢ anulowany po zakonczeniu wspotpracy z Grupo Azpiaran lub dostosowany do zmian

funkcji, ktére nastgpity.
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3.5. Bezpieczenstwo fizyczne

Dostep do dokumentacji bedzie ograniczony wytacznie do oséb upowaznionych.

Archiwizacja nos$nikéw lub dokumentéw bedzie odbywaé sie zgodnie z kryteriami przewidzianymi
w odpowiednich przepisach prawnych oraz zgodnie z wymaganiami organizacji klientéw. Kryteria
te musza gwarantowa¢ prawidtowe przechowywanie dokumentéw, lokalizacje i dostep do
informacji.

Urzadzenia stuzace do przechowywania dokumentdéw zawierajagcych dane osobowe muszg byc¢
wyposazone w mechanizmy uniemozliwiajace ich otwarcie. Jezeli cechy fizyczne tych urzadzen nie
pozwalajg na zastosowanie tego s$rodka, nalezy podja¢ dziatania uniemozliwiajgce dostep osdb
nieuprawnionych.

W przypadku gdy nosniki lub dokumenty nie sa przechowywane w urzadzeniach do
przechowywania okreslonych w poprzednim punkcie, poniewaz sg w trakcie przegladu Iub
przetwarzania, przed lub po ich archiwizacji, osoba odpowiedzialna za nie powinna je
przechowywac i uniemozliwia¢ w kazdym momencie dostep do nich osobom nieuprawnionym.
Szafy, segregatory lub inne elementy, w ktérych przechowywane sg nosniki lub dokumenty,
muszg znajdowad sie w obszarach, do ktérych dostep jest chroniony drzwiami wyposazonymi w
systemy otwierania za pomocg klucza lub innego rownowaznego urzadzenia. Obszary te muszg
pozostawac zamkniete, gdy dostep do nosnikow lub dokumentéw nie jest konieczny.
Wykonywanie kopii lub reprodukcji dokumentéw zawierajagcych dane osobowe podlegajace
szczegdblnej ochronie (np. dotyczace zdrowia) moze odbywac sie wytacznie pod kontrolg osdb
upowaznionych przez administratora systemoéw.

Nalezy zniszczy¢ kopie lub reprodukcje w taki sposdb, aby uniemozliwi¢ dostep do zawartych w
nich informacji lub ich pdzniejsze odzyskanie.

W przypadku fizycznego przenoszenia dokumentacji zawartej w pliku nalezy podja¢ srodki majace

na celu uniemozliwienie dostepu do przenoszonych informacji lub manipulowania nimi.

3.6. Dokumenty, nosniki i urzadzenia przenosne

Nosniki, urzadzenia przenosne i dokumenty zawierajace informacje chronione muszg umozliwiaé
identyfikacje ich zawartosci, by¢ zinwentaryzowane i dostepne wytacznie dla oséb upowaznionych
przez osobe odpowiedzialng za bezpieczenstwo.

Wynoszenie nosnikéw i dokumentéw, w tym tych zawartych w wiadomosciach e-mail lub do nich
zatgczonych, poza pomieszczenia kontrolowane przez Grupo Azpiaran musi odbywac sie za
posrednictwem korporacyjnego serwisu SharePoint, upowazniajac indywidualne, nieudostepniane
adresy e-mail. Po zakonczeniu koniecznosci udostepniania dostep zostanie cofniety.

Podczas przenoszenia dokumentacji nalezy podja¢ $rodki majace na celu zapobiezenie kradziezy,
utracie lub nieuprawnionemu dostepowi do informacji podczas transportu.

W przypadku wyrzucania jakiegokolwiek dokumentu lub nos$nika zawierajacego informacje
chronione nalezy przystapi¢ do jego zniszczenia lub usuniecia, podejmujac $rodki majace na celu

zapobiezenie dostepowi do zawartych w nim informacji lub ich pdzniejszemu odzyskaniu.
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Identyfikacja nosnikdw zawierajacych informacje chronione powinna odbywac sie przy uzyciu
zrozumiatych i znaczacych systeméw etykietowania, ktére umozliwiaja uzytkownikom
posiadajacym upowazniony dostep do wspomnianych nosnikdéw i dokumentéw identyfikacje ich
zawartosci, a utrudniajg identyfikacje pozostatym osobom.

Ponadto nosniki i urzadzenia przenosne powinny byc¢ szyfrowane, zwtaszcza gdy znajduja sie poza

siedzibg organizacji.

3.7. Ochrona przed ztosliwym oprogramowaniem

Systemy informatyczne bedg aktualizowane zgodnie z najnowszymi dostepnymi aktualizacjami
zabezpieczen.

W mikrokomputerach Apple, Windows i Android bedzie dostepne oprogramowanie antywirusowe.

Oprogramowanie antywirusowe powinno by¢ zawsze witaczone i aktualizowane.

3.8. Wymiana informacji

Zaden uzytkownik nie moze w zadnym wypadku ukrywaé swojej tozsamosci ani nig manipulowad.
Dystrybucja informacji w formie elektronicznej lub fizycznej bedzie odbywal sie za pomocq
$rodkow okreslonych w umowie o Swiadczenie ustug w tym zakresie i wytgcznie w celu utatwienia
wykonywania funkcji zwigzanych z tg umowa.

W odniesieniu do wymiany informacji za nieuprawnione uznaje sie nastepujace dziatania:

° Przesytanie lub odbieranie materiatdw chronionych prawem autorskim z naruszeniem
ustawy o ochronie wtasnosci intelektualnej.

° Przesytanie lub odbieranie wszelkiego rodzaju materiatow pornograficznych, o charakterze
jednoznacznie seksualnym, os$wiadczen o charakterze dyskryminacji rasowej oraz wszelkiego

rodzaju oswiadczen lub wiadomosci, ktére mozna zaklasyfikowac jako obrazliwe lub niezgodne z

prawem.
. Przekazywanie chronionych informacji nieuprawnionym osobom trzecim.
° Przesytanie lub odbieranie aplikacji niezwigzanych z dziatalnoscig firmy.
° Uczestnictwo w dziataniach internetowych, takich jak grupy dyskusyjne, gry lub inne

dziatania, ktore nie sg bezposrednio zwigzane ze $wiadczeniem ustug.
Wszelkie dziatania, ktore mogq zaszkodzi¢ wizerunkowi i reputacji Grupo Azpiaran, sg zabronione

w Internecie i w kazdym innym miejscu.

3.9. Korzystanie z poczty elektronicznej

ZasOb ten bedzie wykorzystywany do celéw zawodowych. Wszelkie inne wykorzystanie jest
zabronione.

Wyraznie zabrania sie przechwytywania i/lub nieuprawnionego wykorzystywania wiadomosci lub
adreséw e-mail innych uzytkownikdéw.

Uzytkownik powinien odrzucac¢ wszelkie wiadomosci e-mail pochodzace z niewiarygodnych Zrédet,

poniewaz mogg one zawierac wirusy lub ztosliwe kody, spam itp.
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Uzytkownik powinien unikaé¢ niepotrzebnego ujawniania adresu e-mail, przede wszystkim nie

uczestniczac w fancuchach wiadomosci, nawet jesli ich cel wydaje sie altruistyczny.

3.10. tacznos¢ z Internetem

Zasob ten bedzie wykorzystywany do celow zawodowych. Wszelkie inne wykorzystanie jest
zabronione.

W Zzadnym wypadku nie wolno uzyskiwa¢ dostepu do stron internetowych zawierajgcych gry,

tresci seksualne lub tresci obrazliwe lub naruszajgce godnosc¢ ludzka lub prawa podstawowe.

3.11. Bezpieczenstwo logiczne

Uzytkownicy beda mieli dostep wytacznie do tych zasobow, ktére sg niezbedne do wykonywania
ich obowigzkdw.

Wprowadzone zostang mechanizmy uniemozliwiajgce uzytkownikom dostep do zasobdw, do
ktorych nie maja uprawnien.

Osoba odpowiedzialna za systemy bedzie odpowiedzialna za aktualizacje listy uzytkownikéw i
profili oraz uprawnien dostepu dla kazdego z nich.

Wytacznie osoby upowaznione (administratorzy) przez osobe odpowiedzialng za systemy mogaq
przyznawac¢, zmienia¢ lub cofa¢ uprawnienia dostepu do zasobdw, zgodnie z kryteriami
ustalonymi przez Grupo Azpiaran i organizacje klienta.

W przypadku uzytkownikow spoza organizacji muszg oni podlega¢ tym samym warunkom i
obowigzkom bezpieczenstwa, co osoby wewnetrzne.

Nalezy ustanowi¢ mechanizmm umozliwiajacy jednoznaczng i spersonalizowang identyfikacje
kazdego uzytkownika probujacego uzyska¢ dostep do systemdéw informatycznych oraz
weryfikacje, czy jest on uprawniony.

Procedura przypisywania, dystrybucji i przechowywania haset zapewni ich poufnos¢ i integralnosc.
Po interwencji administratora uzytkownikéw systemy informatyczne automatycznie wymuszg
zmiane hasta.

Systemy informatyczne bedq automatycznie wymuszaty zmiane hasta co najmniej raz na 90 dni,
o ile system na to pozwala i nie ma mozliwosci aktywacji MFA.

Aktualne hasta bedg przechowywane w formie nieczytelnej.

Minimalna dtugos¢ hasta powinna wynosi¢ 8 znakdéw, na przemian cyfry, znaki alfanumeryczne
(wielkie i mate litery) oraz znaki specjalne.

Tymczasowe uprawnienia dostepu bedg konfigurowane na krotki okres czasu, a po jego uptywie
zostang automatycznie wytgczone.

Systemy informatyczne ograniczajg mozliwos$¢ wielokrotnych préob nieautoryzowanego dostepu do

maksymalnie 5 prob.

3.12. Obowiazki uzytkownika
3.12.1. Korzystanie z haset
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Uzytkownik nie powinien w zadnym wypadku ujawnia¢ swojego identyfikatora i/lub hasta innemu
uzytkownikowi ani przechowywa¢ go w formie pisemnej w miejscu widocznym lub dostepnym dla
0s6b trzecich.

W przypadku, gdy system informatyczny nie zazada tego automatycznie, uzytkownik powinien
zmieni¢ tymczasowe hasto przypisane przy pierwszym prawidlowym logowaniu do systemu lub
interwencji administratora.

W przypadku, gdy system nie zazada tego automatycznie, uzytkownik powinien zmieni¢ swoje
hasto co najmniej raz na 90 dni, o ile system na to pozwala i nie ma mozliwosci aktywacji MFA.
Minimalna dtugos¢ hasta powinna wynosié¢ 8 znakdw.

Hasta powinny skfadac¢ sie z kombinacji znakéw numerycznych, alfanumerycznych (wielkich i
matych liter) oraz specjalnych. Zaleca sie stosowanie nastepujacych zasad przy wyborze haset:

o Nie nalezy uzywac stdw odnoszacych sie do rozpoznawalnych pojec¢, przedmiotow lub idei
(np. wazne daty, dni tygodnia, miesiqce roku, imiona uzytkownikéw, osoby, numery telefonéw
itp.).

° Hasto powinno by¢ praktycznie niemozliwe do odgadniecia, ale jednoczesnie powinno by¢
tatwe do zapamietania przez uzytkownika (np. uzycie akronimu jakiegos wyrazenia lub frazy itp.).
Jesli uzytkownik podejrzewa, ze jego identyfikator i hasto sg uzywane przez inng osobe, powinien
natychmiast zmieni¢ hasto i zgtosi¢ ten incydent na adres ITteam@azpiaran.com.

3.12.2. Sprzet

Uzytkownik powinien upewnic sie, ze jego komputer spetnia nastepujace normy:

° W przypadku braku aktywnosci komputer blokuje sie automatycznie w ciggu maksymalnie
10 minut.

° Nie posiada:

o Narzedzi, ktére mogg naruszac $rodki bezpieczenstwa.

o] Nielegalnych kopii programoéw.

o} Programy nieposiadajgce certyfikatu zgodnosci.

° Posiada aktualne i aktywowane oprogramowanie antywirusowe na komputerach Apple,
Windows i Android.

° Na biezaco aktualizowany o najnowsze dostepne aktualizacje zabezpieczen.

3.12.3. Stanowisko pracy

Uzytkownik musi przestrzegac co najmniej nastepujacych zasad dotyczacych czystosci biurka, aby
chroni¢ dokumenty papierowe, nosniki komputerowe i przenosne urzadzenia pamieci masowej
oraz zmniejszy¢ ryzyko nieuprawnionego dostepu, utraty i uszkodzenia informacji, zaréwno w
normalnych godzinach pracy, jak i poza nimi:

° Przechowywa¢ pod kluczem dokumenty papierowe i nosniki danych, gdy nie sg uzywane,
zwitaszcza poza godzinami pracy.

° Blokowac¢ sesje lub wytacza¢ komputer uzytkownika, gdy pozostawia sie go bez nadzoru.

° Zabezpiecz zaréwno punkty odbioru i wysytania informacji (poczta tradycyjna, skanery i
faksy), jak i urzadzenia do kopiowania (kserokopiarki, faksy i skanery).

° Bez zbednej zwtoki usuwac wszelkie chronione informacje po ich wydrukowaniu.

ZATWIERDZENIE: Manuel Garcia Iturri — Dyrekcja Generalna REV01-12/05/2025



YAzpiaran NT. 1.1. PRZEPISY WEWNETRZNE

Stamping fechnologies

° Niszczenie informacji chronionych, gdy przestang by¢ potrzebne.

3.13. Praca zdalna

Praca zdalna, rozumiana jako dostep do sieci firmowej z zewnatrz, bedzie regulowana poprzez
wprowadzenie nastepujacych zasad:

. Nie zezwala sie na korzystanie z infrastruktury (oprogramowania, sprzetu i sieci
komunikacyjnych) niekontrolowanej przez Grupo Azpiaran.

° Kryteria zezwalania na teleprace zostang ustalone w oparciu o potrzeby danego

stanowiska pracy.

° Ustanowione zostang srodki niezbedne do bezpiecznego potaczenia z siecig korporacyjng.

° Ustanowione zostang systemy monitorowania i kontroli bezpieczenstwa ustanowionych
potaczen.

° Bedzie kontrolowane cofanie praw dostepu i zwrot infrastruktury po zakonczeniu okresu jej

wykorzystywania.

3.14. Oprogramowanie

Oprogramowanie moggq instalowa¢ wytgcznie osoby upowaznione (administratorzy) przez osobe
odpowiedzialng za administracje.

Uzytkownik powinien korzysta¢ wytacznie z dostarczonych wersji oprogramowania i zgodnie z
zasadami ich uzytkowania.

Surowo zabrania sie:

° Instalowanie nielegalnych kopii jakichkolwiek programéw, w tym programoéw
standardowych.

° Korzystanie z oprogramowania nieautoryzowanego przez administratora.

° Odinstalowywanie jakichkolwiek programoéw zainstalowanych przez Grupo Azpiaran.

3.15. Incydenty

Przez incydent rozumie sie kazde nieoczekiwane zdarzenie lub serie zdarzen zwigzanych z
bezpieczenstwem informacji, ktére moga w znacznym stopniu zagrozi¢ dziatalnosci  Grupo
Azpiaran i naruszy¢ niniejsze przepisy.

W przypadku wykrycia potencjalnej luki w zabezpieczeniach, zdarzenia lub incydentu, uzytkownik

powinien niezwtocznie powiadomi¢ o tym fakcie adres ITteam@azpiaran.com.

3.16. Zgodnosé¢ z przepisami

Zapewniona zostanie zgodno$¢ =z ograniczeniami prawnymi dotyczacymi wykorzystania
materiatéw chronionych przepisami dotyczgcymi wtasnosci intelektualnej.

Uzytkownik moze korzysta¢ wytgcznie z materiatdw autoryzowanych przez Grupo Azpiaran do
wykonywania swoich obowigzkdw.

Surowo zabrania sie korzystania z oprogramowania komputerowego bez odpowiedniej licencji

uzytkowania.
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Zabrania sie réwniez wykorzystywania, reprodukcji, przekazywania, przeksztatcania lub
publicznego udostepniania wszelkiego rodzaju dziet lub wynalazkédw chronionych prawem
wiasnosci intelektualnej bez odpowiedniej pisemnej zgody ich witasciciela lub podmiotu
zarzadzajacego prawami.

Grupo Azpiaran zezwala wytgcznie na wykorzystanie materiatdw wyprodukowanych przez siebie
lub materiatdow autoryzowanych lub dostarczonych mu przez wiasciciela lub zarzadce praw,
zgodnie z uzgodnionymi warunkami i przepisami obowigzujgacego prawa.

Zapewnione zostanie przestrzeganie obowigzujacych przepisow dotyczacych ochrony danych
osobowych w zakresie przetwarzania danych oséb fizycznych zidentyfikowanych i mozliwych do

zidentyfikowania.
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